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KAPITOIA 1

WEBOVE SLUZBY NAD IS/STAG

V informac¢nim systému IS/STAG je uloZeno mnoho uzite¢nych informaci,
které jsou uzivatelim dostupné napriklad prostrednictvim nativniho klienta,
webovych stranek ¢i portélu. Dalsim zptisobem, kterym lze pristupovat k datim
v IS/STAG, je rozhrani webovych sluzeb. Toto rozhrani je zaméreno predevsim
na propojeni IS/STAG s jinymi informacnimi systémy, externimi webovymi
strankami, mobilnimi aplikacemi a dal$imi pocitac¢ovymi systémy.

Modul webovych sluzeb nad IS/STAG v3ak neobsahuje pouze tato, velmi
"technickd” rozhrani, ktera bézny uzivatel nedokaze pouzit. Soucasti modulu
je i jednoduché uzivatelské rozhrani, které umoznuje uzivatelim prochazet
seznam existujicich sluzeb, prostrednictvim formulara na webové strance za-
davat jejich parametry a sluzby vyvolavat. ProtoZe modul umi vystupni data
ze sluzeb prevadét do mnoha vystupnich formatt (viz dale), napriklad i do ta-
bulek v Excelu, mtiZze byt jeho vyuziti uzite¢né i pro béZzné uzivatele.

VSem uZzivatelim a vyvojartim, kteri hodlaji aktivné vyuzivat rozhrani
webovych sluzeb nad IS/STAG velice doporucujeme, aby se zaregistrovali do
mailové konference a ziskavali tak neustéale aktualni informace tykajici se vyvoje
aplikace.

1.1 INFORMOVANI UZIVATELU O NOVINKACH A ZMENACH

POZOR, na zacdtku roku 2022 dojde k upravdam pristupu k nékterym informa-
cim, predevsim tykajicich se studentii. Detailni informace naleznete v kapitole
o upravach pristupti k informacim.

Je ztizena mailova konference

stag-ws@list.zcu.cz

do které je mozné se volné zaregistrovat a dostavat e-maily pri vydani kazdé
nové verze modulu webovych sluzeb. A nebo v pripadech, kdy vyvojari IS/STAG
potrebuji dopredu upozornit na budouci zmény. Viem, kteri rozhrani webovych
sluzeb nad IS/STAG vyuZivaji ve svych aplikacich doporucujeme se do této
konference zaregistrovat:

Veskeré informace o konferenci, véetné moznosti prihlaseni, jsou k dispo-
zici zde:

https://mailman.zcu.cz/cgi-bin/mailman/listinfo/stag-ws
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1.2 2022 - PRISTUPY K INFORMACIM

Po prihlaseni a potvrzeni e-mailové adresy budete dostavat informace o novin-
kéach a zménéach v modulu webovych sluzeb.

1.2 2022 - UPRAVA PRISTUPU K INFORMACIM

Vazeni uzivatelé, klienti WS API IS/STAG, vyvojari externich aplikaci, administa-
tori IS/STAG, GDPR povérenci,

jiz velmi dlouhou dobu (mnohem déle nez je v platnosti GDPR) se snaZime
upozornit na nasledujici problém. V IS/STAG se béhem let postupné a velmi
intenzivné "utahuji” pravidla pro pristup k riiznym (osobnim/citlivym i "béz-
nym”) udajliim, konkrétné jde predevsim o Udaje o studentech a ucitelich.
Veskera nastaveni a parametry, které mohou ridit spravci IS/STAG na Skolach
(a nikoliv vyvojari - my pouze pravidla implementujeme, zapinat a nastavovat
je pak museji spravci dle politik daného zakaznika), byla dlouhé roky aplikovana
pouze v portalovém rozhrani, typicky v aplikaci "ProhliZeni IS/STAG”.

Portal IS/STAG je ta "viditelnd” ¢ast naSeho rozhrani, je to rozhrani urc¢ené
"pro lidi”, vSichni o ném vi a sleduji jej. Proto se na néj soustredi veSkera pozor-
nost. My vZdy upozornujeme, Ze IS/STAG ma i dalsi rozhrani, sice pred zraky
béZnych uzivatelil relativné "skryté”, ale co se tyCe moZnosti, velmi silné.
V tomto rozhrani byly pristupy k tidajum vzdy omezovany mnohem méné.

Jednim z divodii je nutnost konzultace zmén s vyvojari aplikaci napojenych
na WS APL. A poskytnuti jim ¢asu na tpravy. Nékolikrat jsme tuto véc vysvétlo-
vali GDPR povérenctim na ZCU (ktefi se béhem ¢asu ménili) a vZdy nam byla
prislibena aktivita. Zbyte¢né. Vzhledem k tomu, Ze situaci povazujeme za za-
sadni, rozhodli jsme se jednat a zodpovédnost za pripadné problémy presunout
na provozovatele / administratory IS/STAG na Skolach. Timto se jim omlouvame
za tlak, ktery na né timto vytvorime, ale jiZ nevidime jiné reSeni. Na podzim
2021 probéhla na ZCU rozsahla kontrola z UOOU, kter4 sice fesila jiné véci,
nicméné je jasné, Ze soucasny stav nemizZeme s klidnym svédomim nechat
bézet dal.

Chéapeme, Ze se nejedna o nic prijemného, nicméné soucasny stav je podle
naseho nazoru jiz neudrzitelny. SnaZili jsme se zménu iniciovat jiZ nékolikrat
v minulosti, ale uZ to nelze (i kviili zminéné kontrole UOOU) odkladat. Preva-
dime timto zodpovédnost na provozovatele systému - nabizime VAm moZznost
to zlepsit (ovSem s "téZkostmi” na strané klientti WS API pti prechodu) ¢i to
"nechat byt na vlastni zodpovédnost”. Nicméné priznavame, Ze Vas (adminis-
tratory IS/STAG) béhem relativné kratkého ¢asu donutime se rozhodnout, aby
se véc posunula kupredu.

1.2.1 NOVE MOZNOSTI V APLIKACI WS

Ve verzi modulu WS vydané v ptlce ledna 2022 se objevila nova funkcionalita.
Modul WS ve vSech poskytovanych webovych sluzbach za¢ne respektovat na-




1.2.2 CO A JAK SE ZMENI - PRO VYVOJARE APLIKACI

staveni pristupu k tidajum studentd, vyucujicich (nejen jich, ale predevsim) -
tedy presné tak, jak "to mate nastavené v portalovém rozhrani, v aplikaci Pro-
hlizeni IS/STAG”, tak stejnym zptisobem budou webové sluzby tidaje chranit.
Konkrétni seznam WS je uveden niZe.

Tyto moZnosti v modulu WS budou aktivni pouze po nastaveni nového
parametru IS/STAG GOPR_WS_ ENABLED' na hodnotu A. V pripadé nastaveni na
N &i nenastaveni, zlistane zatim soucasny stav.

My vyvojari tento parametr 28. 2. 2022 nastavime vS§em zdkazniklim na
hodnotu A (tém, kteri si jej do té doby sami jakkoliv nenastavi), tedy tuto
funkcionalitu na konci tinora ZAPNEME. S tim, Ze od té chvile davame plnou
odpovédnost do rukou spravca IS/STAG, kteri si tento parametr mohou vypnout
- na vlastni zodpovédnost. Napriklad si dojednejte prechodnou dobu na pripad-
nou upravu aplikaci navazanych na nase API, pokud by aplikace mély problém.
Zaroven budete mit moZnost si napriklad parametr zapnout na VaSich DE-
MO/TEST prostredich (pro testovani externich aplikaci) a v produkci chvili
ponechat vypnuty.

Popis moznosti nastaveni ochrany osobnich tdaju v ProhliZzeni IS/STAG
je k dispozici v této sekci napovédy.

Nastavenim parametru 60PR_ WS_ ENABLED® na hodnotu A aktivujete stejna
pravidla pro pristup k datiim, jako mate nakonfigurovana pro portalové apli-
kace, i v modulu WS. Jako vyvojari nevidime duvod, pro¢ to takto nemit nasta-
veno. Po pripadné prechodné dobé pro adaptaci klientskych aplikaci to silné
doporucejeme vSem. Predpokladame téz, Ze po néjaké dobé napevno aplikaci
upravime, aby to ani jinak udélat neslo (tj. pokud nékteri zakaznici budou mit
tento parametr nastaven na N i mnoho mésicti pozdéji, zvazime jiz pak indivi-
dualné dalsi kroky).

1.2.2 CO A JAK SE ZMENI - PRO VYVOJARE APLIKACI

Kdokoliv pouzivate jakékoliv WS ze seznamu uvedeného niZe, volate je jako
zcela anonymni (neprihlaseny) klient ¢i je volate pod roli ST (student), kontak-
tujte uzivatelskou podporu IS/STAG na Vasi instituci a domluvte se. Cim dfive,
tim 1épe.

Jak upravit aplikace - obecna rada: Podivejte se do portéalu IS/STAG Vasi
Skoly jako neprihlaseny uzivatel do sekce Studium / ProhliZzeni a podivejte se,
které sekce jsou pro neprihlaSené uzZivatele nedostupné. Toto nastaveni je pro
kazdou $kolu riizné a je treba pocitat s tim, Ze jej mohou administratori ménit.
Nasledné ve Vasi aplikace kdekoliv volate jakoukoliv WS tykajici se néjaké ze
sekci aplikace prohliZeni, ktera neni pro neprihlaSené k dispozici, musi ji volat
pod néjakym prihlaSenim. Preneste tedy pri volani uzivatelim token/ticket,

Ne]n1231 uroven: UNIVERZITA, datovy typ: CHAR
Ne]n12§i uroven: UNIVERZITA, datovy typ: CHAR
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1.2.3 CO A JAK SE ZMENI - PRO ADMINISTRATORY IS/STAG

ktery ziskate jeho presmérovanim na prihlasovaci obrazovku, viz. doporuceny
popis prihlaseni ke klientskym aplikacim zde. NEPOUZIVE]TE pfistup, kdy si
od uzivatele vyzadate jméno a heslo ve Vasi aplikaci a to pak predavate nam.
Tento pristup bude pravdépodobné v blizké budoucnosti také omezen - pouzi-
vejte proto vZdy doporuceny zpuisob prihlaSovani.

Vzhledem k moZnosti nakonfigurovat IS/STAG i velmi detailné "per poloz-
ka” mohou administratori IS/STAG nakonfigurovat napriklad to, Ze studenti
o ostatnich studentech neuvidi nékteré konkrétni polozky (napt. email, telefon,
tituly, jméno/prijmeni, ...) - miiZe se tedy stat, Ze nékteré WS sice budou vracet
seznam studentti jako drive, ale seznam nebude obsahovat nékteré "atributy”,
které se drive vracely a byly povinné.

Pouzivate-li pro pristup k WS API IS/STAG néjaké Vam napevno pridélené
konto (tedy uziv. jméno a heslo), pak pokud ma konto "vy3$si” roli (jakakoliv
role "vyucujici” a vySe, pripadné role "EX - externi uZivatel”), pak se pro Vas
aktualné nic neméni.

1.2.3 CO A JAK SE ZMENI - PRO ADMINISTRATORY IS/STAG

Do konce tinora 2022 si prosim rozmyslete, jak chcete postupovat, pripadné
nas prosim kontaktujte. Nedojde-li z Vasi strany k aktivité a ani si v databazi
nenastavite parametr 60PR_ WS_ENAE'LE[I3 na Zadnou hodnotu (ani na N, ani
na A), nastavime jej 28. 2. 2022 na hodnotu A. A modul webovych sluzZeb se
zacne k poskytovanym informacim chovat stejné, jako se k nim chova portal
/ prohliZeni IS/STAG.

Nové nastaveni funguje tak, Ze pridava dalsi troven kontroly a omezeni.
Tedy veSkera stavajici nastaveni, veSkeré parametry, konkrétni nastaveni jed-
notlivych sluzeb (napt. omezeni na IP adresy je-li nékde) - cokoliv z toho ztistane
v platnosti i nadale. Pouze se prida dalsi pripadné omezeni.

Informace o této zméné (odkaz na tuto stranku) jsme zaslali vSem zare-
gistrovanym v mailové konferenci modulu WS (tj. vSichni vyvojari by méli byt
informovani) i vSem administratorim v ramci newsletteru v lednu 2022.

Narazite-li na aplikaci, kde nejsou upravy ihned ¢i snadno mozné, zvazte
pridéleni provozovatelovi aplikace konto v IS/STAG s roli EX - viz dalsi kapitola.

1.2.4 DETAILNTI ZMENY NA API

Zde je uveden seznam webovych sluZeb, na jejichz fungovani bude mit nové
nastaveni vliv. Principialné jde predevsim o to, KDO ma k volani dané WS viibec
pravo (dosud jsou mista, kde mohou anonymni uZivatelé ziskat seznamy stu-
dentt a podobné), pripadné upraveni "kontextu” - vztahu volajiciho a dotazo-
vanych dat. Tedy striktni omezeni ziskanych dat napriklad podle prislusnosti

3 Nejniz3i tiroveni: UNIVERZITA, datovy typ: CHAR




1.2.4 DETAILNI ZMENY NA API

volajiciho uZivatele k fakulté. V pripadé studentt a snahy ziskat data o jiném
studentovi se budou prisné respektovat pravidla popsana v sekci zde (zalezi
ovSem na tom, jak presné ma konkrétni zdkaznik pravidla nastavena). Jedno-
duse receno: v modulu WS se dostanete ke zcela shodnym datiim, jako se pod
danou uzivatelskou roli dostanete v portélu.

Poznamka: V IS/STAG existuje uZivatelska role "Externi uZzivatel” (EX).
Jeji pouZiti nebylo nikdy bohuzZel Giplné presné definovano, nicméne vime, Ze
se typicky pouziva tak, Ze "dame externi aplikace tuto roli, aby se dostala
k datim v IS/STAG bez omezeni”. My to prozatim respektujeme - a roli EX jsme
v modulu WS zaradili do seznamu "vy3$ich” roli, které maji pristup k datim
neomezeny. V budoucnu jisté najdeme jesté lepsi reSeni (v soucasnosti je tato
role tedy pomérné silnd a ma pristup i k datlim, ktera nepotrebuje - nelze to
prosté 1épe "rozjemnit”). Pokud tedy budete mit néjakou externi aplikaci,
ktera opravdu ma mit pravo tahat "neverejna” data a chcete to (a zaroven tato
aplikace neni urc¢end primo pro uZivatele - tj. nelze jednotlivé uzivatele presmé-
rovat na prihlaseni, ziskat token a volat WS pod jejich identitou), mohou admi-
nistratori IS/STAG vytvorit takovéto konto v IS/STAG, pridélit jej zodpovédné
osobé a nastavit ji néjaké silné heslo - pres to bude aplikace komunikovat s API
WS. Neni to idedlni ani definitivni feSeni, ale nyni bude nejrozumné;jsi.

Informace: V soucasnosti probiha paralelné k témto zménam vyvoj zcela
nového modulu WS API nad IS/STAG, ktery bude postaven na zcela novych za-
kladech - podobné jako moderni API bude i tento modul postaven nad standar-
dem OAuth 2.0, coZ mnoho soucasnych problému odstrani. Nicméné toto je
zatim ve fazi vyvoje.

Seznam WS, u nichZ miiZe dojit ke zménam pri zméné nastaveni bezpec-
nostnich politik, nasleduje niZe:

* predmety/getPredmetyByStudent.

Vraci seznam predméti, které ma student zapsan ¢i je nékdy v minulosti
zapsané mél. Mohlo byt dostupné dokonce bez prihlaeni komukoliv.
Nové se tidi nastavenim pristuptl v portalovém prohliZeni, anonymni
uzivatelé uz se k tomu urcité nedostanou.

« programy/getPlanyStudenta.

Vraci seznam studijnich plana, které student studuje ¢i je nékdy v mi-
nulosti studoval. Mohlo byt dostupné dokonce bez prihlaseni komukoliv.
Nové se ridi nastavenim pristupli v portdlovém prohliZzeni, anonymni
uzivatelé uz se k tomu urcité nedostanou.

» rozvrhy/getRozvrhByStudent (plus dalsi varianty této WS - napfr.
verze do iCAL, PDF).

REFERENCNI PRIRUCKA IS/STAG 9



1.2.4 DETAILNI ZMENY NA API

Vrati rozvrh studenta. Mohlo byt dostupné dokonce bez prihlaseni ko-
mukoliv. Nové se ridi nastavenim pristupt v portdlovém prohliZeni,
anonymni uZivatelé uz se k tomu urcité nedostanou.

terminy/getTerminyZkousek.

Obecna sluzba vracejici zkouSkové terminy. Lze ji ale volat i tak, Ze
vrati seznam termina zadaného studenta, ¢imz defakto vraci podmno-
Zinu jeho rozvrhu. Mohlo byt dostupné dokonce bez prihlaseni komu-
koliv. Nové se ridi nastavenim pristupti v portdlovém prohliZeni, ano-
nymni uzivatelé uz se k tomu (k seznamu terminti konkrétniho studen-
ta) urcité nedostanou.

V pripadé pozadovani termint néjakého vyucujiciho se ridi nastavenim
portalového prohliZzeni Ucitel / Terminy.
student/getStudentInfo.

Obecna sluzba vracejici informace o studentovi. Mohlo byt dostupné
dokonce bez prihlaseni komukoliv. Nové se ridi nastavenim pristupti
v portalovém prohliZeni, anonymni uzivatelé uz se k tomu urcité nedo-
stanou. Student miiZe ponovu ziskat informace jen o sobé samém a v
pripadé nékterych nastaveni GDPR parametr(i v prohliZzeni i o svych
spoluzacich.

API vracejici seznamy studentti - hledani "podle néceho”.

Konkrétné: student/getStudentiByFakulta, getStudentiByKrouzek, get-
StudentiByObcanstvi, getStudentiByObor, getStudentiByPredmet, get-
StudentiByRoakce, getStudentiByStudijniKruh, getStudentiByTermin,
najdiStudentyPodle]Jmena.

Toto byly asi nejkritictéjsi sluzby - umoznovaly hromadné ziskat
ohromné seznamy dat. Neobsahovaly sice citlivé/osobni idaje, ale i ob-
sazené Udaje se jiZ v soucasné dobé limituji. Jejich nové moznosti opét
odpovidaji tomu, jak a kdo miize tyto informace vidét v portdlovém
prohliZeni. Prakticky se tyto WS omezi jen na vyssi role (napt. vyucujici,
stud. referentka, tajemnik a podobné), u studentti se (dle nastaveni dané
Skoly) muzZe stat, Ze uvidéji pouze ty seznamy (jinych) studentti, v nichZ
se sami vyskytuji.

orion/getKalendarOsoby, users/getKalendarOsoby.

Komentar: Vrati rozvrh osoby podle jejiho loginu, ve formatu iCAL (nap¥.
po GoogleCalendar). Pokud ma osoba vice identit (student i uditel, vice
os. Cisel..), vraci vSechny identity dohromady. Pro studenta vraci rozvrh
jeho predmétili plus terminy zkousek, na kterych je/byl prihlasen, pro
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1.2.4 DETAILNI ZMENY NA API

vyucujiciho rozvrh jim vyu¢ovanych predméti a termint jim zkousenych
zkousek. Citliva data: Rozvrh studenta, rozvrh ucitele. Kdo smi sluzbu
volat: Zcela kdokoliv, véetné verejnosti. Znama rizika pri uzavreni sluzby:
Uzivatelé pouZivaji tuto sluzbu ve svych kalendarich (napt. v Google
Calendar a dalsich) pro stahovani svého pracovniho/Skolniho kalendare.
Zjisténo, Ze sluzba se vyuziva pouze na ZCU.

Reseni: Fungovani sluzby na zakladé parametru 'login’ pro neptihlase-
ného uZzivatele bude automaticky ukonceno 28. 2. 2022. Je pripravena
alternativni mozZnost - v portalu IS/STAG se ve verzi vydané 31. 1. 2022
objevi pro uzivatele novinka - na titulni strance se uZivateli objevi
moznost nechat si vygenerovat odkaz na tuto WS s kalendarem - dostane
unikatni ndhodny odkaz, ktery mize vyuzit. Takovy odkaz nebude vy-
Zadovat prihlaseni a ptjde pouzit v kalendarovych aplikacich. Pouziti
ptvodniho parametru 'login’ ptijde nové jiZ jen pro prihlaseného uZiva-
tele. Tato moZnost je jiZ vytvorena a popsana je zde.

« ucitel/getUcitellnfo.

Obecna sluzba vracejici informace o uciteli. Bylo dostupné bez prihlaSeni
komukoliv. Nové se ridi nastavenim pristupt v portalovém prohliZzeni
na zalozku "Uc¢itel”.

« ucitel/najdiUcitelePodleJmena.

Obecna sluzba vyhledavajici ucitele. Bylo dostupné bez prihlaseni komu-
koliv. Nové se ridi nastavenim pristupu v portdlovém prohliZeni na za-
lozku "Ucitel” a na moznost vyhledavani ucitelt.

« ucitel/getUciteleRoakce, ucitel/getUcitelePredmetu, ucitel/getUcite-
leKatedry.

Obecna sluzba vyhledavajici ucitele. Bylo dostupné bez prihlaseni komu-
koliv. Nové se ridi nastavenim pristupt v portalovém prohliZeni do pri-
slusné sekce v portalovém prohliZeni.

» rozvrhy/getRozvrhBy ... XXX - rtizné rozvrhy.

Vraci rtizné rozvrhy (ucitele, krouzku, pracovisté, stud. planu, ...).
Mohlo byt dostupné dokonce bez prihlaSeni komukoliv. Nové se ridi
nastavenim pristupti v portalovém prohliZeni do prislusné sekce v por-
talovém prohliZeni.

» rozvrhy/getRozvrhoveAkce, rozvrhy/getRozvrhoveAkcelnfo.
Vyhledéava rozvrhové akce podle rtiznych kritérii ¢i vraci detailni info

o akci. Dostupnost se bude nové ridit nastavenim pristupti v portalovém
prohliZeni do sekce "Rozvrhové akce”.
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1.3 UZIVATELSKE ROZHRANT

» mistnosti/getMistnostilnfo.

Vyhledava mistnosti podle riiznych kritérii ¢i vraci detailni info o mist-
nosti. Dostupnost se bude nové tidit nastavenim pristupt v portdlovém
prohliZeni do sekce "Mistnosti”.

» prace/getKvalifikacniPrace, prace/servicecOAIPMH, prace/serviceOAl-
PMH_UspesneObhajene.

Vraci seznam VSKP podle riiznych Kritérii. Dostupnost se bude nové
ridit nastavenim pristupti v portdlovém prohliZzeni do sekce "Kvalifika¢ni
prace”. Pokud chce uZivatel hledat podle ID ucitele, pak navic se dostup-
nost ridi i pristupy do portalové sekce "U¢itel - Kvalifika¢ni prace”. Pokud
chce uzivatel hledat podle pracovisté, pak navic se dostupnost ridi
i pristupy do portalové sekce "Pracovisté - Vedené vs. kvalifikacni prace”.

» prace/getKvalifikacniPraceOsoby.

Vraci seznam ucitelfi evidovanych u VSKP (vedoucich, oponentt, ...).
Dostupnost se bude nové ridit nastavenim pristupti v portalovém pro-
hliZeni do sekce "Kvalifika¢ni prace”. Pokud chce uzivatel hledat podle
ID ucitele, pak navic se dostupnost ridi i pristupy do portalové sekce
"Ucitel - Kvalifika¢ni prace”.

e predmety/... , qram/... - riizné sluzby.

Vraci rizné seznamy predmétli, informace o predmétech a podobné.
Nové se 1idi nastavenim pristupt do prislusné sekce v portalovém pro-
hliZeni.

e programyy/... - ruzné sluzby.

Vraci rizné seznamy studijnich programti, oborti, segmentti, moduld,
studijnich plant a blokd.... Nové se ridi nastavenim pristupti do prislusné
sekce v portalovém prohliZeni.

1.3 UZIVATELSKE ROZHRANI

Kazdy zakaznik, které provozuje systém IS/STAG, ma nainstalovan i modul
webovych sluZeb (jednotlivé instalace se vsak lisi v rozsahu a konkrétnim na-
staveni sluZeb). Seznam zakazniki a adres URL jejich béZicich moduld WS 1ze
stahnout z nésledujici adresy:

https://stag-ws.zcu.cz/ws/services/rest2 /zakaznici/getSeznamProvozovanychWS

Pro veSkera testovani doporucujeme vyuzivat DEMO instalaci systému
IS/STAG, jehoZ rozhrani webovych sluZeb se nachazi na adrese:
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1.4 PODPOROVANE STANDARDY

https://stag-demo.zcu.cz/ws/

Webova aplikace vypada u vSech zakaznikt vzdy stejné a obsahuje nasle-
dujici zalozky:

Vitejte.

Zde naleznete velmi stru¢ny popis modulu, informace o aktudlni verzi
a detailni seznam novinek a zmén, které béhem vyvoje modulu postupné
probihaji.

Aktualni seznam sluzeb.

Seznam rozhrani a jednotlivych sluzeb, véetné vSech parametrt a aktu-
alniho nastaveni. Obsahuje vSechny typy rozhrani, které jsou aktualné
podporovany (tj. SOAP, REST a starsi REST rozhrani). V popisech jednot-
livych sluzeb jsou uvedeny odkazy na dokumenty se strojovou specifikaci
a popisem sluzeb - typicky na soubory WSDL, WADL, OpenAPI a podobné.
Tyto nasledné slouzi pri generovani softwarovych klientti webovych
sluzeb.

Spousténi sluzeb.

Témér vSechny sluzby, které jsou publikovany prostrednictvim REST
rozhrani, je mozno v této sekci zavolat prostrednictvim webového for-
mulare a nasledné si vystup sluzby stahnout v libovolném podporovaném
formatu.

Spousténi reportti.

IS/STAG obsahuje modul novych reporti, ktery je dostupny v portalu
IS/STAG a zaroven je provizorné k dispozici i v modulu webovych sluzeb.
POZOR, umisteni novych reportti v modulu WS neni garantovano a v
budoucnu bude odebréno.

1.4 PODPOROVANE STANDARDY

Aplikace publikuje pro klienty webové sluzby nékolika zptisoby, vyuZiva néko-
lika "standard” (slovo "standard” neni v pripadé REST adekvatni, protoze
zadny standard neexistuje, nicméné jedna se o Siroce uznavany a zabéhnuty
pristup).

Web Services prostrednictvim protokolu SOAP .

BéZny a léty provéreny standard, pouZivany typicky mezi velkymi infor-
macnimi systémy. Specifikace [http://www.w3.0rg/2002/ws/], Wikipedia
[http://en.wikipedia.org/wiki/Web_ service], podporujeme SOAP 1.1 [http://
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1.4.1 SOAP WEB SERVICES

www.w3.org/TR/soap/] a WSDL 1.1 [http://www.w3.0rg/TR/wsdl]. Popisy vSech
endpointti webovych sluzeb jsou k dispozici ve formatu WSDL, odkazy
na né naleznete v seznamu sluzeb.

e REST.

Rozhrani vyuZivajici protokolu HTTP a jeho vlastnosti - snaha o maxi-
malni jednoduchost a "prirozenost” pristupu k udajiim, kterou splnuje
myslenka webovych sluzeb podle REST (Wikipedia [http://en.wikipedia.org/
wiki/Representational __State_ Transfer]). Popisy vSech endpointti webovych
sluZeb jsou k dispozici ve formatech WADL a experimentalné i ve formatu
OpenAPI (ptivodné Swagger), odkazy na né naleznete v seznamu sluZeb.

1.4.1 SOAP WEB SERVICES
SOAP rozhrani sidli na URL adresach s cestou zacinajici
/ws/services/soap

U tohoto rozhrani neni prili§ mnoho co popisovat. Jsou k dispozici kom-
pletni WSDL soubory s popisy rozhrani, na jejichZ zdklad€ 1ze nechat vygenero-
vat klienty ¢i napriklad testovat volani sluzeb nastrojem SoapUI [https://
www.soapui.org/]. Pro testovani lze vyuzit napriklad jednoduché sluzby pro evi-
denci mistnosti:

https://stag-demo.zcu.cz/ws/services/soap/mistnost?wsdl

sy Yy

NENI vyuzito rozsireni WS-Security (ani jiné WS-* rozsifeni). Pro pienos
prihlasovacich idaji (viz kapitola o ovérovani uZivatelQ) je vyuZito mozZnosti
protokolu HTTP(S) - konkrétné se vyuziva klasicka metoda HTTP BASIC [https://
en.wikipedia.org/wiki/Basic__access_authentication].

1.4.2 REST ROZHRANI
Toto REST rozhrani sidli na URL adresach s cestou zacinajici
/ws/services/reste

U aktudlniho REST rozhrani jsou k dispozici specifikace v jazyce WADL
[https://en.wikipedia.org/wiki/Web_ Application_Description__Language], experimentalné
se brzy objevi i moZnost staZeni popisu rozhrani ve formatu OpenAPI [https://

en.wikipedia.org/wiki/OpenAPI_Specification] (dfive znamy jako Swagger).

https://stag-demo.zcu.cz/ws/services/restZ /ciselniky?_ wadl
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1.5 PODPOROVANE DATOVE FORMATY

Vstupni format dat (jsou-li néjaka data jako vstup zasilana) je urcen pou-
zitim HTTP hlavic¢ky "Content-Type”. O¢ekavany vystupni format (¢i vice pod-
porovanych vystupnich formatt v poradi priorit) urcuje klient zaslanim HTTP
hlavi¢ky "Accept”. Pro zachovani ¢asti kompatibility s ptivodnim "starym” REST
rozhranim je i nadéle podporovana moznost zaslani query parametru s nazvem
"outputFormat”, jehoZ hodnota muiZe byt jedna z hodnot: XML, JSON, CSV,
XLS, XLSX, ICS, ICAL, YAML. Priklad takového volani:

https://stag-demo.zcu.cz/ws/services/rest/ciselniky/getCiselnikNewltems?domena=ANO_ NEEoutpul

Oproti starému REST rozhrani je vyznamné vice vyuZivino moZnosti
protokolu HTTP. Prikladem jsou zminéné hlavi¢ky "Content-Type” a "Accept”,
dale pak vyuzivani navratového HTTP koédu. V pripadé, Ze webova sluzba nevraci
Zadna data (null ¢i prazdny seznam), nové vraci pouze HTTP kéd k tomu urceny:
204 No Content [https://restfulapi.net/http-status-204-no-content/].

Z tohoto diivodu si davejte pozor pri testovani REST sluZeb volanim pouze
z internetového prohliZece. Ten defaultné zasila hlavicku (napriklad Chrome)
Accept: text/html,application/xhtml+xml,applicati-
on/xml;q=0.9,image/webp,image/apng,*/*;q=0.8 a tudiZ preferuje nejdrive
HTML a pak XML verze dat. Mnohé webové sluzby ale tomuto nemohou dostat
a testovani z prohliZece se tudiZ nemusi darit tak, jako drive.

Interné je rozhrani vybudovano s vyuZzitim specifikace JAX-RS [https://
jcp.org/en/jsr/detail?id=370].

1.5 PODPOROVANE DATOVE FORMATY

SOAP Web Services funguji samozrejmé pouze s formatem XML. V pripadé
REST rozhrani je vSak podporovano vice datovych formata. U vSech webovych
sluZeb jsou u vstupu i vystupu podporovany tyto formaty (s témito MIME typy):

« XML.

text/xml, application/xml, application/*+xml
« JSON.

*/json, */x-json, */javascript, */x-javascript,
« YAML.

text/yaml

Cast webovych sluZeb, jejichZ vystup lze principialné oznacit za "tabulku”
(tj. jedna se o data, ktera maji charakter maximalné jedné tabulky, tj. neobsa-
huji naptiklad vnorené opakuijici se datové struktury a podobné), umi vracet
i data ve nasledujicich formatech. Tyto tabulkové formaty jsou uréeny predevsim
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1.6 ZABEZPECENE OPERACE, PRIHLASOVAN{

pro "lidi” (tj. pro pripad, kdy uzivatel vyuziva modul WS pro export néjakych
dat, na ktera se pak diva v Excelu). U téchto formatti NEGARANTUJEME jejich
neménnost v ¢ase. Zaroven je jejich generovani na strané serveru neoptimali-
Zovano a spotrebuje ndsobné vice prostredkii (¢as, pamét, vykon) nez vystup
do doporucenych formatt. Jedna se o formaty:

o« CSV.

text/csv
o XLSX.

application/vnd.openxmlformats-officedocument.spreadsheetml.sheet

Format CSV je ve vychozim pripadé exportovan v kédovani "windows-
1250”. Pozadujete-li jiné k6dovani, pridejte k URL parametr "outputFormatEn-
coding”, jehoZ hodnota bude nazev kédovani (napriklad "utf-8")

Vstupni format dat (jsou-li néjaka data jako vstup zasilana, napriklad HTTP
metodou POST ¢i PUT) je urcen pouzitim HTTP hlavicky "Content-Type” s
hodnotou urcujici MIME typ vstupniho souboru. O¢ekavany vystupni format
(Ci vice podporovanych vystupnich format v poradi priorit) urcuje klient za-
slanim HTTP hlavicky "Accept”, opét s podporovanymi MIME typy. Pro zacho-
vani Casti kompatibility s ptivodnim "starym” REST rozhranim je i nadale
podporovana moznost zaslani query parametru s nazvem "outputFormat”, jehoz
hodnota mtize byt jedna z hodnot: XML, JSON, CSV, XLS, XLSX, ICS, ICAL, YAML.

1.6 ZABEZPECENE OPERACE, PRIHLASOVANI

Veskeré webové sluzby jsou publikovany pouze prostrednictvim protokolu
HTTPS, je tedy zajistén bezpecny Sifrovany kanal mezi serverem a klientem.
Ne kazda webova sluzba vSak miiZe byt volana anonymné bez nutnosti prihla-
Seni. Mnoho sluZeb prihlaseni vyZaduje, aby viibec mohly byt zavolany. Nékteré
sluzby prihlaSeni nutné nevyZaduiji, aviak pokud je vola uZzivatel s urcitou roli,
vraceji napriklad vice informaci a podobné.

Pro prenos prihlasovacich udaja se v kazdém pripadé (tj. u SOAP i REST
sluzeb) pouziva standardni HTTP mechanismus HTTP BASIC [https://
en.wikipedia.org/wiki/Basic_access_ authentication].

1.6.1 UZIVATELSKA KONTA A ROLE V IS/STAG

Na zacatek je treba vysvétlit, jak IS/STAG pracuje s uzivatelskymi konty a rolemi
uzivatelli. Podstatné je to, Ze kazda instalace IS/STAG (u rliznych zakazniki)
muZe byt nakonfigurovéana jinak a pri vyvoji klienta webovych sluzeb IS/STAG
je tfeba byt pripraven na vSechny mozZnosti.
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1.6.2 TECHNICKE PODROBNOSTI

Kazdy uzivatel, jedna fyzicka osoba, muze mit v IS/STAG vice roli. Systém
obsahuje mnoho riznych roli, naptiklad role student, vyucujici, studijni refe-
rentka a dal$i. Konkrétni seznam vSech podporovanych roli 1ze ziskat touto
webovou sluzbou [https://stag-demo.zcu.cz/ws/services/rest/ciselniky/
getCiselnikNewltems?domena=ROLEEtoutputFormat=XML]. KaZda role ma specificka
opravnéni v systému a specifické moznosti. Z toho divodu je pri kazdé operaci
v systému treba zcela jasné védét, z titulu jaké role chce uzZivatel danou funkci
provést. Je to vidét napriklad v portdlovém reSeni, kde si uzivatel musi nejprve
vybrat svoji roli a na jejim zakladé jsou mu nabizeny dalsi funkce.

Kazda jednotliva role prirazena uZivateli ma svij jedine¢ny identifikator
nazvany "IS/STAG uZivatelské jméno” (identifikator je jedine¢ny napri¢ celym
systémem a vSemi uZivateli), zcela jednoznac¢né identifikuje konkrétni roli
konkrétniho uZivatele. U vSech webovych sluzeb, kterym na roli volajiciho
uzivatele jakkoliv zaleZi, je pritomen parametr pojmenovany stagUser. Pri vo-
lani sluZby je treba tento parametr vyplnit a uvést v ném ono "IS/STAG uZiva-
telské jméno” identifikujici roli, pod kterou je sluZba volana. (poznamka: jak
bude vidét dale, hodnota tohoto parametru muZe byt zcela odlisna od uzivatel-
ského jména, které klient pouZil pro prihlaseni!).

Co se tyce prihlasovani do systému (tj. pouZziti néjakého jména a hesla pro
autentizaci), IS/STAG muZe byt nakonfigurovan dvéma zptisoby, zaleZi na
prostredi zakaznika:

¢ Prihlasovani ke kazdé roli zvlast.

V tomto pripadé je jako uzivatelské jméno pouzito primo "IS/STAG
uzivatelské jméno”, heslo eviduje IS/STAG sam ve své databazi. Ma-li
uzivatel vice roli v systému, musi se prihlasovat ke kazdé roli zvlast
a nemuZe mezi nimi prepinat. Toto nastaveni pouZzivaji zakaznici, kteri
nemaji Zadny vétsi systém na spravu identit (napriklad Kerberos, LDAP,

4

Microsoft AD a podobné), typicky jsou to mensi Skoly.
» Prihlasovani osoby pres externi systém.

V tomto pripadé IS/STAG samotny neresi hesla, ale umi delegovat pri-
hlaseni k néjakému externimu systému, ktery zakaznik provozuje (na-
priklad Kerberos, LDAP, Microsoft AD). V tomto pripadé vsak uZivatelské
jméno patii k celé osobé a nikoliv pouze k jednotlivé jedné jeji roli.
Uzivatel se prihlasi a nasledné muze volat webové sluzby pod viemi
svymi rolemi tak, Ze pouze uvadi rtizné hodnoty parametru stagUser.

1.6.2 TECHNICKE PODROBNOSTI

Pri volani webové sluzby vyZadujici prihlaSeni je moZno predat prihlaovaci
udaje nasledujicimi zptisoby:
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1.6.2 TECHNICKE PODROBNOSTI

Zéakladni zptisob je predani uzivatelského jména a hesla metodou HTTP
Basic. V pripadé, Ze toto jméno a heslo klientska aplikace ma k dispozici (coz
neni Casty pripad a neni doporuceny), pouZiva se spiSe pro jednorazové pripo-
jovani téch systémi, které maji k dispozici vlastni konto v systému IS/STAG.

Metodou HTTP Basic lze predat nejen kombinaci uzivatelského jména
a hesla, ale 1ze predat taktéz tzv. uZivatelsky ticket, cozZ je serverem nahodné
vygenerovany retézec, ktery reprezentuje prihlaseni uzivatele. Ticket se vHTTP
Basic pouzije jako uZivatelské jméno (heslo je treba pouZit prazdny retézec).
Tento ticket 1ze ziskat témito zplisoby:

V pripadé uspésného zavolani jakékoliv webové sluzby, ktera akceptovala
prihlaseni, vraci server ve své odpovédi specialni COOKIE s nazvem WSCOOKIE,
jejiz hodnotou je uZivatelsky ticket. Namisto HTTP Basic lze predat pti volani
tuto COOKIE serveru a tim dojde k prihlaseni.

V pripadé, Ze externi aplikace chce nechat svého klienta (cilového uZivatele)
prihlasit k modulu WS a ziskat nazpét jeho ticket (ktery nasledné bude sama
pouZzivat pro komunikaci s modulem WS), presméruje svého uZivatele na modul
webovych sluZeb na specidlni adresu a jako parametr originalURL uvede URL,
na které bude uzivatel po uspésném prihlaSeni presmeérovan zpét. Je mozno
si vybrat ze dvou zpiisobti - bud aplikace zobrazi webovy prihlasovaci formular
a nebo rovnou vyZaduje HTTP Basic. Doporucujeme prvni zptisob:

o Formularové ovéreni: https://stag-demo.zcu.cz/ws/login?origina-
IURL=http://www.stag-client.cz

» Formularové ovéreni s pouzitim pouze hlavni metody prihlaSovani na
dané Skole: https://stag-demo.zcu.cz/ws/login?origina-
IURL=http://www.stag-client.cz&onlyMainLoginMethod=1

o HTTP BASIC Ovéreni [doporucujeme nepouZzivat, bude odebrano]: htt-
ps://stag-demo.zcu.cz/ws/login?original URL=http://www.stag-cli-
ent.cz&basic=1

Je-li v pripadé formularového prihlasni pouzit parametr onlyMainLogin-
Method=1, pak se na vétSich Skolach, kde existuje vice métod prihlaovani,
pouZitje pouze ta "hlavni” - tedy v pripadé, Ze $kola ma néjaké své prihlaSovani
(Shibboleth, LDAP, AD, ...), pouZije se pouze ona (a prihlaseni pres STAG data-
bazi se nenabizi - pro uditele a studenty je stejné zbyte¢né). U malych $kol se
STAG prihlaseni nabidne, jelikoZ je jediné mozZné. Doporuceno pro pouZziti
aplikaci urcenych pouze pro studenty a vyucujici.

V pripadé, Ze klient poZaduje ziskani ticketu se standardni dobou platnosti
(30 minut), pouZzije popsany zptisob. Poukud vyZaduje ticket s dlouhou dobou
platnosti, pridejte do URL parametr "&longTicket=1". IS/STAG pak tento ticket
udrzi v platnosti po dobu az 90 dni (prubézné kontroluje, zda odkazované
konto nebylo deaktivovano ¢i zablokovano).
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1.6.2 TECHNICKE PODROBNOSTI

Pozor,; adresy uvedené v "originalURL” musi byt zakédované pro pouZiti
v URL, zde jsou uvedeny z diivodu citelnosti. Ve skute¢nosti bude adresa zako-
dovana do URL vypadat takto: ” ...?originalURL=http%3A%2F%2Fwww.stag-
client.cz ” !

Server Webovych sluzeb vrati ve své odpovédi klientovi zminénou WSCO-
OKIE, ¢imZ zptlsobi uloZeni této cookie do paméti uZivatelova prohlizece
a pristé je jiz mozno uZivatele primo presmérovat na server webovych sluzeb
- ten cookie precte a uZivatel bude ovéren.

Server webovych sluZeb presméruje uzivatele na puivodni adresu (origina-
IURL) - tedy na adresu VaSeho serveru. Navic ale prida k URL nasledujici query
parametry:

» stagUserTicket.

Zminény uzivateliv ticket, ktery nésledné Vase aplikace pouZije pro
komunikaci s module WS IS/STAG. Pokud se uzivatel vii¢i modulu WS
neprihlasi, ale pouZije tlacitko "prihlasit se jako anonymni uZivatel”, je
v tomto ticketu navracena hodnota "anonymous”. Tato hodnota jednak
indikuje, Ze se uZzivatel neprihlasil, 1ze ji vSak pouZit i pri nasledném
ovérovani vici modulu WS (tj. pouZije se anonymni identita jako by nikdo
nebyl prihlasen).

o stagUserName.

[BUDE ODEBRANO]Uzivatelské jméno, které uzivatel pouzil pti prihla-
Seni. NepouZivat, bude odebrano.

» stagUserRole.

[BUDE ODEBRANO]Seznam roli uZivatele v IS/STAG oddéleny ¢arkou
(napt. "STVY,KA”, ...). Nepouzivat, bude odebréno

» stagUserInfo.

Base64 zak6dovany JSON obsahujici informace o prihlaseném uzivateli,
predevsim seznam jeho roli v IS/STAG (a pozor, protoZe je predavany
v URL, je zaroven tento Base64 zakédovany retézec nasledné zakédovan
pro pouziti v URL). Je to ten samy JSON, ktery by vratila webova sluzba
getStagUserListForLoginTicket [https://stag-demo.zcu.cz/ws/service-help/rest/
help/getStagUserListForLoginTicket]. Pokud se uzivatel vii¢ci modulu WS ne-
prihlasi, ale pouzije tlacitko "prihlasit se jako anonymni uZzivatel”, obsa-
huje tento JSON pouze prazdny seznam roli. Priklad zaslaného JSONu
uvadime zde:

{

“imeno”;"Lukas”,
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1.6.3 DOPORUCENY POSTUP PRI PRIHLASOVANT{

“prijmeni”;"Valenta”,

“titulPred™:"Ing.",

"titulZa":"",
“email”:"ukazkovy.email@zkouska.xyz",

“stagUserinfo™;[
{

"userName":"LVALENTA",
"role”:"AD",
"roleNazev":"Administrator”,
"fakulta™:"REK",
"katedra™:"CIV",
"ucitldno™:57201,
“aktivni":"A"

"userName":"LVALENTAVY",
“role™:"VY",
“roleNazev";"Vyucujici®,
"fakulta™:"REK",
"katedra™:"CIV",
"ucitldno™:57201,
“aktivni":"A"

"userName":"LVALENTAST",
"role":"ST",
"roleNazev":"Student”,
"fakulta™:"FAV",
"osCislo™:"AD0D232",
“aktivni":"A"

V pripadé, Ze webova sluzba vyZzaduje prihlaseni, které vSak neni z jakého-
koliv diivodu splnéno, vraci server HTTP chybové kody 401 ¢i 403.

1.6.3 DOPORUCENY POSTUP PRI PRIHLASOVANi

V této sekci je uveden doporuceny postup, jakym by mél klient webovych sluzeb
postupovat v pripadé, Ze chce volat webové sluzby vyzadujici prihlaseni. Pred-
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1.6.3 DOPORUCENY POSTUP PRI PRIHLASOVANT{

pokladejme, Ze klientem je webova ¢i mobilni aplikace, ktera chce svému uzi-
vatel zprostredkovat nékteré funkce IS/STAG prostrednictvim webovych sluzeb.
Aplikace by méla postupovat nésledujicim zptisobem:

» Po pripojeni uzivatele do Vasi aplikace zjistite, Ze se jedna o nového
uZivatele a Ze je potreba ho prihlasit, protoZe jesté neznate jeho ticket.
Reknéme, Ze Vas web ma adresu

http://www.stag-client.cz

» Presmérujete uzivatele na server webovych sluzeb IS/STAG na jeho pri-
hlaSovaci stranku:

https://stag-ws.zcu.cz/ws/login?originalURL=http://www.stag-client.cz

V pripadé, Ze programujete mobilni aplikaci, zobrazite uvnitf aplikace
webovy prohliZec a poslete jej na uvedenou adresu (podobné jako napri-
klad pri platbach kartou a podobné€), jako zpétna adresa bude pouZita
specidlni adresa, ktera zaridi zaslani informace z embeddovaného pro-
hlizece do aplikace.

» V pripadé¢, Ze poZadujete ticket s dlouhou dobou platnosti (az 90 dni),
pridejte do URL jesté parametr "&longTicket=1".

» Server webovych sluzeb IS/STAG necha uZivatele prihlasit - zaridi to
zpusobem, ktery ma nakonfigurovana konkrétni Skola (tj. bud proti
samotné DB IS/STAG a nebo pouZije néjaky externi systém pro autenti-
zaci). Po GspéSném prihlaSeni vygeneruje uZivateliiv ticket, ktery je
spole¢né jesté s dalSimi informacemi vracen na ptivodni URL.

o Formulédrovy prihlasovaci modul umoziuje i tzv. "prihlaseni se jako
anonymni uZivatel”. Nékteré aplikace umoZznuji pristup i zcela anonym-
nim uZivatelim, stejné jako mnohé webové sluzby jsou verejné dostupné.
V pripadé, Ze se uzivatel timto zplisobem prihlasi, dostane cilova aplikace
prazdny ticket.

 Server prida k ptivodni URL i dal$i GET parametry popsané v predchozi
sekci, konkrétné stagUserTicket a stagUserInfo. VaSe aplikace tim ziska
ticket, ktery bude nasledné sama pouZzivat pri volani webovych sluzeb
(uvede jej v HTTP Basic jako uZzivatelské jméno, heslo necha prazdné),
zaroven muiZe aplikace uZivateli umoznit vybér pozZadované role (infor-
mace o rolich uzZivatele ziska z parametru stagUseriInfo. ProhliZe¢ uZiva-
tele bude tedy presmérovan na URL zhruba takové:
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1.7 UKAZKOVI KLIENTI

http://www.stag-client.cz?stagUserTicket=TICKET _UZIVATELE&stagUserlnfo=BASEb:

1.7 UKAZKOVI KLIENTI

Tato sekce obsahuje ukazkové Kklienty a predevsim reference na zdroje, které
se tvorbou klienti webovych sluzeb zabyvaji.

» PHP - Balik s PHP klienty: phpclients.zip [https://stag-demo.zcu.cz/ws/clients/
phpclients.zip]. Balik obsahuje klienty, ktefi zaroven i pifimo NA UKAZKU
béZzi v ramci aplikace webovych sluzeb:

e Simple [https://stag-demo.zcu.cz/ws/php/simple/index.php] - Jednoduchy,
ukazkovy klient zobrazujici predméty a informace o nich. Pouziva XSLT
transformaci XML -> XHTML.

o Statistiky prijimacek [https://stag-demo.zcu.cz/ws/php/statistiky-prijimacky/
index.php] - Klient obsahuje stejnou funkcionalitu jako ptivodni "modré
stranky” pro zobrazeni statistik prijimaciho tizeni. Pouzivd XSLT
transformaci XML -> XHTML.

e Informace o studijnich programech [https://stag-demo.zcu.cz/ws/php/
studijni-programy/index.php] - Klient obsahuje ukazkovou malou aplikaci
v PHP pro vyhledani a zobrazeni informaci o studijnich programech.
Pouziva XSLT transformaci XML -> XHTML.

Webové sluzby typu SOAP obsahuji vZdy popisné WSDL, na jehoZ zakladé
1ze nechat mnohymi néstroji vygenerovat klienta v programovacim jazyce dle
vlastni volby. Nékolik odkazi:

o The Java EE 5 Tutorial - Creating a Simple Web Service and Client with
JAX-WS [https://docs.oracle.com/javaee/5/tutorial /doc/bnayn.html]

e Apache CXF -- How do I develop a client? [http://cxf.apache.org/docs/
how-do-i-develop-a-client.html]

e PHP - Web Services [http://php.net/manual/en/refs.webservice.php]
o PHP - SoapClient [http://php.net/manual/en/class.soapclient.php]
Webové sluzby typu REST (netyka se starého REST rozhrani) obsahuji vzdy

popisné WADL a brzy i OpenAPI, na jehoz zdkladé 1ze nechat mnohymi nastroji
vygenerovat klienta v programovacim jazyce dle vlastni volby. Nékolik odkaz:

22


https://stag-demo.zcu.cz/ws/clients/phpclients.zip
https://stag-demo.zcu.cz/ws/clients/phpclients.zip
https://stag-demo.zcu.cz/ws/clients/phpclients.zip
https://stag-demo.zcu.cz/ws/php/simple/index.php
https://stag-demo.zcu.cz/ws/php/simple/index.php
https://stag-demo.zcu.cz/ws/php/statistiky-prijimacky/index.php
https://stag-demo.zcu.cz/ws/php/statistiky-prijimacky/index.php
https://stag-demo.zcu.cz/ws/php/statistiky-prijimacky/index.php
https://stag-demo.zcu.cz/ws/php/studijni-programy/index.php
https://stag-demo.zcu.cz/ws/php/studijni-programy/index.php
https://stag-demo.zcu.cz/ws/php/studijni-programy/index.php
https://docs.oracle.com/javaee/5/tutorial/doc/bnayn.html
https://docs.oracle.com/javaee/5/tutorial/doc/bnayn.html
https://docs.oracle.com/javaee/5/tutorial/doc/bnayn.html
http://cxf.apache.org/docs/how-do-i-develop-a-client.html
http://cxf.apache.org/docs/how-do-i-develop-a-client.html
http://cxf.apache.org/docs/how-do-i-develop-a-client.html
http://php.net/manual/en/refs.webservice.php
http://php.net/manual/en/refs.webservice.php
http://php.net/manual/en/class.soapclient.php
http://php.net/manual/en/class.soapclient.php

1.8 VYROVNAVACI PAMET

Apache CXF - JAX-RS Services Description [http://cxf.apache.org/docs/
jaxrs-services-description.html]

OpenAPI Tools [http://openapi.tools/]
OpenAPI generator [https://github.com/openapitools/openapi-generator]
Httpful - PHP HTTP client [http://phphttpclient.com/]

1.8 VYROVNAVACI PAMET

Nékteré webové sluzby pouzivaji vnitrni vyrovnavaci pamét, aby Settily vytizeni
databaze. Jimi vracend data tak nemuseji byt zcela aktudlni, ale mohou vracet
data se zpozdénim v radech nékolika desitek minut. Tyka se to predevsim
sluZeb, které vraceji data, ktera se svym charakterem témér vibec (¢i prakticky
vibec) neméni. Napriklad tedy kalendar akademického roku, sylabus predmétu
a podobné.

1.9 VAZBA NA EXTERNI SYSTEMY

Modul webovych sluZeb obsahuje predevsim serverovou ¢ast, na niz jsou pub-
likovany desitky webovych sluzeb nad systémem IS/STAG. Soucésti modulu je
vSak i sada funkcionalit, které slouzi ke komunikaci IS/STAG s externimi sys-
témy, tj. pripady, kde IS/STAG figuruje jako klient. Prikladem téchto systémii
jsou: spisové sluzby, Moodle, notifikace, Theses.CZ, Odevzdej.CZ, PravyDi-
plom.CZ, platebni brany, RUIAN, webové generovani dokumentti, SALDO stu-
denta, finan¢ni systémy a podobné.

Detailni dokumentace téchto funkcionalit je k dispozici administratoriim
IS/STAG na této strance [https://is-stag.zcu.cz/administratori/externi_systemy/].

1.10 NOVE REST ROZHRANT{ - MIGRACE A SEZNAM ZMEN

V rijnu 2018 doslo k velké modernizaci modulu webovych sluzeb, pri které
doslo k mnoha zménam. Nasledujici sekce popisuji vSechny zmény, které
v ramci modernizace nastaly a uvadéji informace o tom, jak premigrovat klienty
webovych sluZeb na nové rozhrani:

1.10.1 SOAP JE BEZE ZMEN

SOAP rozhrani je bez jakychkoliv zmén v okamziku, kdy webova sluzba probiha
bez problému.

Jediny zaznamenany rozdil nastava v okamziku, kdy pri zpracovani
webové sluzby dojde k chybé. V okamziku, kdy sluzba vraci z jakychkoliv davodi
SOAP:Fault, byly revidovany rtizné diivody a upraveny navratové hodnoty chyb
(napriklad byly udélany zmeény v tom, "¢ je to chyba”, typicky faultcode byl
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1.10.2 SPECIFIKACE POZADOVANEHO VYSTUPNIHO FORMATU

v pripadé nevalidniho vstupniho XML zménén na "soap:Client” a podobn¢).
V pripadé normalniho béhu sluzeb se v§ak nezménilo nic.

1.10.2 SPECIFIKACE POZADOVANEHO VYSTUPNTHO FORMATU

Ve starém REST rozhrani se k ur¢eni poZadovaného vystupniho forméatu pou-
Zival specialni parametr "outputFormat”, ktery Sel pridal k mnoha sluzbam.
Tento parametr je pro snadnost prechodu zachovan, nicméné doporucujeme
prejit na novy zptisob urceni toho, jaky vystupni forméat chcete a to pouzitim
hlavicek v HTTP pozadavku. VyuZivejte hlavicku Accept [https://
developer.mozilla.org/en-US/docs/Web/HTTP/Content__negotiation#The__Accept__header],
v niz miizete formatli uvést i vice za sebou se specifikaci Vasich prefenci.

Hlavickou Content-Type [https://developer.mozilla.org/en-US/docs/Web/HTTP/
Headers/Content-Type] naopak rikate, jaka data na server nahravate. To je samo-
ziejmé potreba pouze u sluzeb, které jsou volany HTTP metodami POST, PUT
atd.

Aktualizovany modul podporuje nové exporty do formatu YAML. Taktéz
je podporovéan nové export do formatu XLSX. Spole¢né s ukon¢enim podpory
starého REST rozhrani dojde k odebrani podpory starého formatu XLS.

Pozor, nova verze REST rozhrani jiz defaultné nevraci format XML! Zadate-
li tedy adresu webové sluzby do webového prohliZece, dostanete nejspise chy-
bovou hlasku typu

No message body writer has been found for class
cz.zcu.stag.services.types.common.WSStringListBean,
ContentType: text/html

¢i podobnou. Podstatny je onen "Content-Type: text/html” - prohliZze¢ totiz
zasila hlavi¢ku "Accept” a primarné samozrejmé chce HTML stranku. Modul
WS v8ak HTML (zatim) vracet neumi a proto neumi pozadovany datovy format
poskytnout.

1.10.3 (NE)DOPORUCOVANE VYSTUPNI FORMATY

Pro ucely napojeni externich informacnich systémii na IS/STAG Vam silné do-
porucujeme pouZzivat vystupni formaty XML, JSON, pripadné YAML. Naopak
silné nedoporucujeme pouZzivat formaty CSV, XLS a XLSX!

Jak je uvedeno i v kapitole o vystupnich datovych formatech, tyto tabulkové
forméty jsou urceny predevsim pro "lidi” (tj. pro pripad, kdy uzivatel vyuziva
modul WS pro export néjakych dat, na ktera se pak diva v Excelu). U téchto
forméati NEGARANTUJEME jejich neménnost v ¢ase. Zaroven je jejich genero-
vani na strané serveru neoptimalizovano a spotrebuje nadsobné vice prostredki
(Cas, pamét, vykon) nezZ vystup do doporucenych formatt.
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1.10.4 VSTUPNI A VYSTUPNI XML

1.10.4 VSTUPNI A VYSTUPNI XML

Je rozdil mezi starym a novym REST rozhranim u forméatu XML. U starého
REST rozhrani je XML vZdy zabaleno do "zbyte¢ného” jeSté jednoho hlavniho
root elementu, napriklad:

<stag:insertPracoviste xmlns:stag="http://stag-ws.zcu.cz/">
<pracoviste>
<cisloPracoviste>12345</cisloPracoviste>
<cisloPracovistelnterni>12345</cisloPracovistelnterni>
<zkratka>XYZ</zkratka>

<nazev>Testovaci pracoviste</nazev>
<nadrazenePracoviste>REK</nadrazenePracoviste>
<typPracoviste>K</typPracoviste>
<vedoucilcitldno>17098</vedouciUcitldno>
</pracoviste>

</stag:insertPracoviste>

Nové je ten hlavni element, ktery drive reflektoval ndzev webové sluzby,
odebran. XML pak reprezentuje primo a pouze onen datovy typ, ktery je sluzbé
predavan (¢i ze sluzby vyzvedavan). Zaroven u nékterych sluzeb doslo ke
zméné nazvu onoho hlavniho datového typu, zde napriklad namisto "pracoviste”
je "pracovisteForEdit”:

<stag:pracovisteForEdit xmlns:stag="http://stag-ws.zcu.cz/">
<cisloPracoviste>12345</cisloPracoviste>
<cisloPracovistelnterni>12345</cisloPracovistelnterni>
<zkratka>XYZ</zkratka>

<nazev>Testovaci pracoviste</nazev>
<nadrazenePracoviste>REK</nadrazenePracoviste>
<typPracoviste>K</typPracoviste>
<vedoucilcitldno>17098</vedouciUcitldno>
</stag:pracovisteForEdit>

1.10.5 VSTUPNI A VYSTUPNI JSON

Ve starém modulu byly moZnosti volby formatu pouze u vystupu. Pri volani
POST sluzeb se vstupnimi komplexnimi datovymi typy bylo vZdy nutné predat
XML. Novy modul jiz akceptuje i na vstupu forméty JSON a YAML. (Pozor, for-
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1.10.6 HTTP RODY

maty CSV a XLSX jsou opravdu specidlni a jsou brany i nadale pouze jako vy-
stupni).

U vystupu do JSON doslo ke zméné, ktera reflektuje zménu u XML uvede-
nou v predchozi sekci. Drive byl vzdy cely JSON "zabalen” jes$té navic v obalova-
cim elementu "[” a "]” (jakoby byl cely vystup jesté navic jako jeden prvek néja-
kého pole). Nové je JSON vracen "o uroven nize”, tj. neni timto root polem
obalen.

1.10.6 HTTP KODY

V pripadé, Ze webova sluzba nevraci Zadna data (null ¢i prazdny seznam), nové
vraci pouze HTTP kéd k tomu urceny: 204 No Content [https://restfulapi.net/
http-status-204-no-content/].

1.10.7 SLUZBY SE "STRING” VYSTUPEM

Existuje nékolik sluZeb, které vraceji pouze jediny retézec. Jedna se napriklad
o sluzby getUcitldnoByStagLogin, getExternalLoginByUcitldno a podobné.
ProtozZe doslo k odstranéni obalujiciho XML elementu pri vystupu dat v XML,
nelze sluzby s takto jendoduchym vystupnim datovym typem do XML vibec
prevadét. Neni prosté "do ceho vysledek obalit”. Tyto sluZby proto nemaji
mozZnost vystupu do XML, musite vyuzit JSON a nebo sluzbu zavolejte s "Accept:
text/plain”, coZ je nejjednodussi - vysledkem volani je prosté prosty text.

1.10.8 PRIHLASOVANT

Proces prihlasovani je popsan v samostatné kapitole. Novinkou je to, Ze modul
WS po tspésném prihlaseni uzivatele rovnou volajicimu vrati i novy parametr
"stagUserInfo”, v némz volajici rovnou ziska seznam uzivatelskych roli toho,
kdo byl pravé prihlaSen. Neni tak pro klienta nutné rovnou okamzité volat
webovou sluzbu getStagUserListForLoginTicket [https://stag-demo.zcu.cz/ws/
service-help/rest/help/getStagUserListForLoginTicket], data ziska rovnou a hned.

Zaroven dojde v okamziku ukonceni podpory starého REST rozhrani
k odebrani parametrt, které nemély valny vyznam a s pridanim nového para-
metru ztraci zcela smysl - modul WS prestane predavat parametry "stagUser-
Name” a "stagUserRoles”.

1.10.9 ZMENY VE SLUZBACH

V nové implementaci aplikace nebylo bohuzZel moZno zachovat zpétnou kom-
patibilitu (tzn. ani ve staré, kompatibilni verzi REST rozhrani) v nasledujicich
pripadech:

 studenti/zapisRozvrhovychAkci .
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1.10.10 DALST ZMENY - PROSIM HLASTE

Struktura vstupniho XML byla lehce pozménéna, doslo k "obaleni” jinymi
XML elementy. Vice viz dokumentace a WADL sluzby.

o REST rozhrani vSech novych sluzeb s prefixem ng_ .

Tyto sluZby jsou vytvareny automaticky a bohuzel nebylo mozné jejich
generovani prizptisobit. SOAP rozhrani sluZzeb zustalo zachovano,
nicméné REST rozhrani neslo zachovat. Struktura navraceného datového
typu se bohuzel lehce lisi, napriklad v pripadé XML je obalen novym
root elementem.

Zmeéna se netykd mnoha realné€ vyuzivanych sluzeb, nicméné dva priklady
pouzivanych jsou: TROZ (Sluzby pouZivané pro tvorbu rozpo¢tu na ZCU)
a REDOP (sluzba pro vystup pro systém REDOP). Prosime, kontaktujte
spravce téchto systémit, pokud vyuZivaji REST rozhrani, at své klienty
adaptuji. Dékujeme za pochopeni.

1.10.10 DALST ZMENY - PROSIM HLASTE

Pred nasazenim modulu doslo k dukladnému testovani vSech sluZeb a v ramci
tohoto testovani k porovnavani starého aplikace a kompatibilniho rozhrani
v aplikaci nové. Testovany byly vSechny vystupni formaty podporované starou
aplikaci (XML, JSON, CSV, XLS). Dospéli jsme k zavéru, Ze Zadné jiné rozdily
aplikace neobsahuje a tudiz Ze se ndm podarilo vytvorit kompatibilni rozhrani
tak, Ze aZ na popsané "drobnosti” (napriklad sluzba, u které to bohuZzel vazné
neslo), je shodné s ptivodnim.

Presto bychom velmi ocenili - jakmile narazite na nezvyklé chovani svého
klienta (a tipuji, Ze se to urcité stane), napiste ndm prosim o tom hlaseni na
stag@service.zcu.cz [mailto:stag@service.zcu.cz] a popiSte presné, jaky posilate
HTTP poZadavek, jak se aplikace nové chova a jak se chovala drive. Pokusime
se na takova hlaseni reagovat velmi pruzné a aplikaci tak co nejdrive opravit.

REFERENCN{ PRIRUCKA IS/STAG 27


mailto:stag@service.zcu.cz
mailto:stag@service.zcu.cz

28



POZNAMKY

REFERENCN{ PRIRUCKA IS/STAG 29



POZNAMKY

30



	Webové služby nad IS/STAG
	1
	1.1 Informování uživatelů o novinkách a změnách
	1.2 2022 - Úprava přístupů k informacím
	1.2.1 Nové možnosti v aplikaci WS
	1.2.2 Co a jak se změní - pro vývojáře aplikací
	1.2.3 Co a jak se změní - pro administrátory IS/STAG
	1.2.4 Detailní změny na API

	1.3 Uživatelské rozhraní
	1.4 Podporované standardy
	1.4.1 SOAP Web Services
	1.4.2 REST rozhraní

	1.5 Podporované datové formáty
	1.6 Zabezpečené operace, přihlašování
	1.6.1 Uživatelská konta a role v IS/STAG
	1.6.2 Technické podrobnosti
	1.6.3 Doporučený postup při přihlašování

	1.7 Ukázkoví klienti
	1.8 Vyrovnávací paměť
	1.9 Vazba na externí systémy
	1.10 Nové REST rozhraní - migrace a seznam změn
	1.10.1 SOAP je beze změn
	1.10.2 Specifikace požadovaného výstupního formátu
	1.10.3 (Ne)doporučované výstupní formáty
	1.10.4 Vstupní a výstupní XML
	1.10.5 Vstupní a výstupní JSON
	1.10.6 HTTP kódy
	1.10.7 Služby se "String" výstupem
	1.10.8 Přihlašování
	1.10.9 Změny ve službách
	1.10.10 Další změny - prosím hlašte




